
SCHEDA DATI

Con miliardi di messaggi di posta elettronica inviati e ricevuti ogni giorno, la posta elettronica diventa spesso il 

mezzo scelto dagli intrusi per attaccare la tua azienda. GFI MailEssentials è facile da usare e offre una gamma 

completa di difese per proteggere la tua azienda e migliorare la produttività della posta.

Per la lista complete dei contatti a livello mondiale, visitare: www.gfi.com/contact-us

Ottieni 14 filtri antispam, 3 motori antivirus oltre a scansione 
anti-malware in un unico pacchetto di posta elettronica sicura

Blocco dei virus e malware trasmessi dalla posta elettronica - Perché affidare la sicurezza della posta elettronica 

a un unico motore antivirus quando si ha a disposizione la potenza combinata di tre? GFI MailEssentials sfrutta la 

potenza di marchi capofila, tra cui BitDefender, Avira e Sophos.  Ciascun motore presenta euristiche e metodi di 

rilevamento propri, offrendoti così la massima protezione per il tuo ambiente di posta elettronica. I virus e altri 

malware trasmessi attraverso la posta elettronica vengono bloccati più efficacemente.     

Filtro spam e rilevazione degli attacchi di phishing - Filtra lo spam prima che raggiunga le caselle di posta per 

risparmiare spazio sul tuo server e non perdere tempo produttivo. GFI MailEssentials utilizza 14 filtri di posta 

elettronica avanzati tecnologie che puoi vedere in azione. Il modulo anti-phishing di GFI MailEssentials rileva e 

blocca le minacce rappresentate dai messaggi di posta elettronica phishing confrontando il contenuto dello spam 

con un archivio costantemente aggiornato e URL di phishing.

Rendi la posta elettronica sicura e produttiva ... con semplicità - GFI MailEssentials è compatibile con diversi 

server di posta elettronica. Si adatta perfettamente alla tua configurazione attuale, che sia in sede, virtualmente o 

ospitato nella tua infrastruttura cloud. Gli amministratori informatici hanno il pieno controllo della sicurezza della 

posta elettronica.

https://www.gfi.com/contact-us
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Fino a tre motori antivirus

GFI MailEssentials viene fornito con i potenti motori Avira e BitDefender Antivirus. Per garantire la 
massima protezione, aggiungi anche il motore antivirus Sophos.  I fornitori di motori antivirus 
hanno tempi di risposta diversi a nuovi virus e malware. Questa funzionalità garantisce che il tuo 
sistema possa sempre rilevare nuove minacce nel più breve tempo possibile

Protezione malware avanzata

GFI MailEssentials fornisce una protezione malware avanzata con motori di scansione che si 
connettono a un servizio cloud ogniqualvolta che rilevano allegati sconosciuti ed eseguibili. Questi 
allegati vengono esaminati accuratamente per determinare se siano dannosi o meno.

Un arsenale di filtri antispam

GFI MailEssentials offre una varietà di tecnologie antispam. SPF blocca le i messaggi di posta elettronica contraffatti. La tecnica di filtraggio detta 
greylisting blocca i messaggi di posta elettronica inviati con tecniche non conformi a RFC utilizzate dagli spammer. La protezione dalla raccolta 
in rubrica blocca i messaggi di posta elettronica inviati utilizzando tecniche di generazione degli indirizzi casuali ed esaustive. Le liste nere di 
DNS utilizzano una grande quantità di informazioni raccolte e distribuite dalla banca dati della comunità per tenere lontano lo spam effettuato 
attraverso botnet.

Console web con reportistica integrata

Tutte le tue funzionalità di protezione antispam e posta elettronica, inclusi spam e quarantena malware, nonché la reportistica, possono essere 
gestiti da un’unica console basata su Internet. È inclusa una console che fornisce una visualizzazione grafica in tempo reale dello stato del 
software e del flusso di posta elettronica sul server.

Gestione della quarantena

GFI MailEssentials offre la flessibilità di scegliere come gestire la posta elettronica spam e con 
malware. Gli utenti possono contrassegnare i messaggi di posta elettronica come spam. Ai messaggi 
potenzialmente spam possono essere messi in quarantena e avvisare gli utenti. È possibile stabilire 
zone di quarantena centrali per il malware.

Filtraggio dei contenuti dei messaggi di posta elettronica e prevenzione della 
fuga di dati

La funzionalità di controllo delle parole chiave in GFI MailEssentials può essere utilizzata per la 
scansione dei messaggi di posta elettronica in entrata e in uscita sulla base di parole chiave. La 
funzionalità di controllo degli allegati, invece, analizza i messaggi di posta elettronica sulla base degli 
allegati.

Puoi scegliere di bloccare tutti i messaggi di posta elettronica in arrivo con allegati di tipo 
potenzialmente dannoso oppure bloccare quelli che sprecano larghezza di banda e produttività 
come documenti in formato mp3 e Mpeg.

Le regole avanzate di filtro della posta elettronica basate sull’utente consentono di bloccare i 
messaggi di posta elettronica in base a modelli definiti dall’utente, come espressioni ricorrenti. 
Questo sistema è molto più potente rispetto al semplice controllo delle parole chiave.

Proteggi la tua azienda posta elettronica exploit e dai trojan

Il Trojan di GFI MailEssentials e lo scanner eseguibile rileva eseguibili sconosciuti e dannosi 
analizzando ciò che fanno. Lo scanner utilizza le informazioni incorporate per valutare il livello di 
rischio smontando l’eseguibile, rilevando cosa potrebbe fare e confrontando le sue azioni con un 
archivio di azioni dannose. Lo scanner mette in quarantena tutti gli eseguibili che eseguono azioni 
sospette, ad esempio l’esecuzione di connessioni di rete o l’accesso alla rubrica.

Proteggi i tuoi utenti da phishing e spyware

Il modulo anti-phishing di GFI MailEssentials rileva e blocca le minacce poste dai messaggi di posta elettronica phishing confrontando il 
contenuto dello spam con un archivio costantemente aggiornato e con URL di phishing. Ciò garantisce che tutti i recenti messaggi di posta 
elettronica phishing vengano acquisiti. Come protezione aggiuntiva vengono anche controllate le tipiche parole chiave di phishing in ogni 
messaggio di posta elettronica inviato alla tua azienda.

Grazie al suo motore antivirus, GFI MailEssentials rileva anche lo spyware trasmesso dalla posta elettronica, tramite l’incorporazione di un 
documento dedicato di definizione dello spyware adware che dispone di un ampio archivio di spyware, trojan e adware noti.
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Prova gratis per 30 giorni
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